
「Doでセキュリティ」



「Doでセキュリティ」とは

1

◆ 「Doでセキュリティ」では、①お客さまオフィスのインターネットの出入り口で守る”ゲートウェイセキュリティ”
②ウイルス対策ソフトでお客さまオフィスの端末を守る”エンドポイントセキュリティ”
③トラブル時に遠隔支援する”リモートサポート” ④”訪問サポート”でお客さまオフィスを守ります︕
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インターネット

取引先 入口対策
外部からの侵入を防ぐ

≪お客さまオフィス≫

出口対策
外部への拡散を防ぐ

Biz Box UTM
Cloud Edge 

◆ゲートウェイセキュリティでは、UTMというセキュリティ機器(Biz Box UTM Cloud Edge)を利⽤します。
インターネット上からお客さまオフィスへのウイルスなどの侵入や悪意のある攻撃を防ぐ”入口対策”と
お客様のオフィスの内部からお客様の取引先などへのウイルス拡散などを防ぐ“出口対策”の機能を有します。

出入り口で守る１ゲートウェイセキュリティ（UTM）
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ゲートウェイセキュリティ（UTM）

ＵＴＭ
〜Unified Threat Management〜

＝統合脅威管理

複数の異なるセキュリティ機能を運⽤するネットワークセキュリティ対策機器のこと。
インターネットとLAＮとの間に設置し、
サイバーセキュリティにおける、お客さまオフィスの門番の役割を担う。

不正アクセス防⽌ ウイルス等侵入防御 不正通信防⽌

ウイルス等拡散防御 ＵＲＬフィルタリング アプリケーション制御

≪主な機能≫

出口対策入口対策

◆ＵＴＭは多くの機能を持ち、様々なサイバーセキュリティに関するリスクに対応します。
ＵＴＭは、サイバーセキュリティにおける、お客さまオフィスの門番の役割を担います。

出入り口で守る１
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出入り口で守る１「UTM＋ウイルス対策ソフト」の必要性
◆UTMのみでは、インターネット経由以外のマルウェアの侵入が防げません。

ウイルス対策ソフトのみでは、インターネット⇔お客さまオフィスの不正な通信を検知・ブロックできません。
UTM・ウイルス対策ソフトの両方を導入し、多層防御することで、お客さまオフィスをセキュアに保ちます

UTMのみ ウイルス対策ソフトのみ UTM＋ウイルス対策ソフト

インターネット経由以外の
ウイルス等の侵入を防げない

社内ネットワーク内
の拡散を防げない

定義ファイルにないマルウェア
感染後の不正な通信を
防げない

多層防御による
セキュアな環境
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出入り口で守る１<参考>多層防御のイメージ

①ＵＴＭ

侵入

②ウイルス対策ソフト

②ワクチン≒ウイルス対策ソフト
ウイルス感染を防ぐ⇒ウイルス検知・駆除等

①マスク≒ＵＴＭ
【入口対策】
ウイルスの体内への侵入をブロック
⇒不正通信、ウイルス侵入防止等
【出口対策】
ウイルスの拡散

⇒取引先への攻撃の踏み台防止、情報漏えい防止等

拡散

ヒトのウイルス疾患に例えてみると…
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出入り口で守る１UTM（Cloud Edge）の特⻑
◆ＵＴＭ(Biz Box Cloud Edge)は、

トレンドマイクロ社の⾼精度のノウハウと最先端の技術を駆使し、脅威に対応します
また、クラウド連携することで、軽快なパフォーマンスを実現します

高性能
トレンドマイクロ社のエンジンを用い、
⾼精度のノウハウとAI(人工知能)を
駆使し、脅威に対応します

Webやメールのセキュリティ対策で
クラウド連携することで
軽快パフォーマンスを実現

軽快

×
実績の高い技術 最先端ＡＩ

Biz Box UTM Cloud Edge 

クラウド連携



端末で守る2
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エンドポイントセキュリティ
◆個⼈向けセキュリティ対策ソフトでは、感染時の状況把握や設定の共通化ができず、運⽤管理が⼤変
◆セキュリティおまかせプランのエンドポイントセキュリティは、クラウド上で⼀元管理が可能。状況把握や設定の
共通化が容易な上、クラウド連携により端末の負荷を軽減し、⾼いパフォーマンスとセキュリティ対策を両⽴

ラクラク管理
・常に最新の脅威対策データベースがクラウド上にあり
ＰＣの負荷を低減
・PC負荷の少ない時にスキャンによる業務影響を抑制

常に最新の状態の
クラウド上のデータベースPC負荷が少ないときに

スキャン

クラウドで軽快
・クラウド上で⼀元管理可能。端末の感染状況把握や
設定共通化、アンインストール防⽌がカンタン
・バージョン自動アップデートで最新脅威にラクラク対応

アクセス

拠点Ａ 拠点Ｂ

⼀元管理・⾃動アップデート



ラクラク⼀元管理!
PCの負荷を軽減!
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まとめ と “イチオシ”ポイント

エンドポイント
セキュリティ

端末で守る

＋
多層防御

安心サポート

出入り口で守る１ ２

３ ４

ゲートウェイ
セキュリティ

ノウハウ×最先端AI!
クラウド連携で軽快!

充実の体制!
OS初期化無料!

能動的な電話連絡!
お困りごと相談可!

全国200拠点以上

(回数・台数に限り有)

9時〜21時で対応

セキュリティ全般の質問を受付

複数端末の状況を把握

業務パフォーマンス低下防止

増え続ける脅威に対抗

業務パフォーマンス低下防止


